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多方不可否认协议的增广 CSP 建模与分析
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摘 要：基于逆向工程的思想，使用前期工作中提出的面向两方不可否认协议分析的增广 CSP 方法，对典型的

Kremer-Markowitch 多方不可否认协议的安全性进行了探索性建模与分析。借助该分析成功发现此协议在满足不

可否认性和公平性的同时却不具备时限性。这表明在适用于两方不可否认协议安全性验证的同时，增广 CSP 方法

也可作为多方不可否认协议安全性验证的新方法。
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Abstract: Follow with the methodology of reverse engineering, an exploratory modeling and analysis of security of the

typical Kremer-Markowitch multi-party non-repudiation protocol were carried out with a novel method named

extended-CSP approach which had been proposed for two-party non-repudiation protocol in preliminary work. With the

analysis, the inherent fact that this protocol statisfies not timeliness but non-repudiality and fairness was found

successfully. The result of the analysis indicates that, as applying to two-party non-repudiation protocols, the

extended-CSP approach can also be a new method for security verification of multi-repudiation protocols.
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1 引言

作为国际标准化组织定义的 5 项安全服务之

一，不可否认服务通过收集、维护和验证与一个事

件及行为相关的不可抵赖证据，以解决相关事件或行

为是否发生的纠纷[1]。该服务近年来在电子商务[2]、

合同签名[3]、签收邮件[4]、公平交换[5]、审计取证[6]

和云存储完整性[7]等众多领域取得广泛应用。为确
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保不可否认服务的有效性，首先需要确保不可否认

协议的安全性[8]。

形式化分析是确保不可否认协议安全性的常

用方法，但目前并没有研制出针对不可否认协议分

析的专用方法。所有的分析都是借助于已有的密码

协议分析技术进行。以著名的 Zhou-Gollmann 两方

不可否认协议[9]为例，Zhou 等人[10]和冯登国等人[11]

使用 SVO 逻辑、Schneider[12]使用进程代数 CSP、Bella

等人[13]使用定理证明器 Isabelle、Kremer 等人[14]使用

博弈论及模型检测工具 Mocha、Ġurgens 等人[15]使

用异步积自动机 (APA) 及简单同态验证工具

(SHVT)、罗军舟等人[16]使用有色 Petri 网、Wei 等

人[17]使用有限状态工具 PVS 和 FDR、Armando 等

人[18]使用带弹性信道编码的 LTL、Klay 等人[19]使用

扩展 AVISPA、Mayla Brusò等人[20]使用进程演算工

具 LYSA 和控制流分析等诸多技术对该协议及其变

体的部分安全性质进行了满足性分析。

在形式化分析研究上，虽然目前针对两方不可

否认协议的研究有很多，但以多方不可否认协议为

目标的讨论却极少。有代表性的研究包括，1）在

状态检测方面，采用有限状态工具 Mocha，2003 年

Kremer等人[21]分析过Markowitch-Kremer多方不可

否认协议的时限性；2004 年 Chadha 等人[22]分析过

2 个 多 方 合 同 签 名 协 议 (Garay-MacKenzie 及

Baum-Waidner)的公平性。2）在定理证明方面，2005

年 Mukhamedov 等人 [23]使用串空间模型分析过

Franklin-Tsudik 多方公平交换协议及其变体协议

(Gonzalez-Markowitch)的公平性。3）在逻辑推理方

面，2009 年韩志耕等人[24]利用扩展 SVO 逻辑方法

分析过 Kremer-Markowitch 多方不可否认协议的时

限性。

多方不可否认协议分析研究进展缓慢的原因

在于，与两方不可否认协议相比，多方不可否认协

议的实体数目和消息数量要大很多，其所需要满足

的安全性质更难于描述与分析。其一，以状态检测

类分析而言，模型选择太小会导致安全性质得不到

充分分析；模型选择过大会导致状态空间爆炸。其

二，多方不可否认协议实体行为复杂，逻辑推理类

描述的高层抽象性无法准确地从事件层面上对实

体行为序列进行准确描述。其三，多方不可否认协

议事件具备时间敏感性，如何使用定理证明类技术

对该类协议时限性进行建模与分析并没有出现公

开讨论。其四，多方不可否认协议基本性质之间彼

此关联：一方面，不可否认性是目标，公平性和时

限性是达成目标的重要手段；另一方面，时限性的

满足情况会对真公平和强公平的实现形成制约；这

使得只有采取统一的框架方法对 3 个基本性质进行

整体分析，才能有效避免传统的利用不同方法建模

分析不同安全性质所带来的力度差异性。从目前研

究来看，除笔者以两方不可否认协议为目标进行过

前期预研外[25]，并没有发现其他的公开讨论。

考虑到目前的趋势是综合利用多种手段，取长

补短，以期发现更多的协议缺陷，达到更好的分析

效果。本文基于逆向工程思想，利用前期工作中提

出的增广 CSP 方法对典型的多方不可否认协议进

行了探索，尝试性建模与分析，以期为该类协议的

安全性形式化分析提供一种新方法。

2 理论准备

2.1 基本安全性质

实用的多方不可否认协议必须具备不可否认

性、公平性和时限性等基本安全性质。然而，截至

目前仍不存在针对上述性质的形式化定义，考虑到

下文建模与分析的方便性，此处基于文献[26,27]提

供的定义，给出一对多通信拓扑（应用最多）下多

方不可否认协议的基本性质。

设 A为发送实体，Bi为接收实体集 B中成员，

Evidence_Ai和 Evidence_Bi为 A和 Bi交互中收集到

的证据，Messagei为它们间的交互数据。

定义 1 多方不可否认协议具备发送不可否认

性，当且仅当，对于任意的协议执行均有：1) 协议

执行前：A 持有 Messagei，Bi不持有 Evidence_Bi
和 Messagei；2) 协议执行后：Bi持有 Messagei和
Evidence_Bi；3) 若 Bi持有 2) 中数据，则 A发送过

Messagei。
定义 2 多方不可否认协议具备接收不可否认

性，当且仅当，对于任意的协议执行均有：1) 协议

执行前：A持有 Messagei且 A不持有 Evidence_Ai，
Bi不持有Messagei；2) 协议执行后：Bi持有Messagei
且 A持有 Evidence_Ai；3) 若 A持有 Evidence_Ai，
则 Bi接收过 Messagei。

定义 3 多方不可否认协议具备不可否认性，

当且仅当该协议满足发送不可否认性和接收不可

否认性。

定义 4 多方不可否认协议具备公平性，当且

仅当，对于任意的协议执行均有：1) 协议执行前：
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A持有 Messagei且 A不持有 Evidence_Ai，Bi不持有

Evidence_Bi和 Messagei；2) 协议执行后：A 持有

Evidence_Ai且 Bi持有 Messagei和 Evidence_Bi，或 A
不持有 Evidence_Ai 且 Bi 不持有 Evidence_Bi 和
Messagei；3) 若 A 持有 Evidence_Ai，则 Bi 持有

Messagei；若 Bi持有 Evidence_Bi和 Messagei，则 A
持有Messagei。

定义 5 多方不可否认协议具备时限性，当且

仅当，对于任意的协议执行均有：给定协议执行开

始后的任意时刻 T，诚实的协议实体均可在时刻 T ´
(T□T ´)之前结束协议执行，且其在时刻 T ´持有的公

平性级别不低于其在时刻 T持有的公平性级别。

2.2 增广 CSP 方法

为确保能够在统一的方法框架内对两方不可

否认协议的基本安全性质进行同粒度分析，文献[25]

以秩函数理论为基础，通过扩展进程代数 CSP

（communicating sequential processes）提出了一种

适用于两方不可否认协议建模与分析的新方法—
增广 CSP 方法。该方法将时间维添加到传统的 CSP

事件定义，即 event = c. i. j. m. T，其中，new_event
为协议事件，c为信道、i为信源、j为信宿、m为

信息和 T为协议事件发生的具体时间（时间表达

式）。

增广 CSP 方法对两方不可否认协议的分析遵

循如下 4 步。第 1 步给出时间常元和变元；第 2 步

建立增广 CSP 模型，包括协议整体模型、实体模型，

以及信道模型等；第 3 步描述协议安全性质，其中

安全规约作为迹谓词给出，活性规约作为失效谓词

给出；并在规约中建立协议事件间的时间约束关

系目标；第 4 步验证协议性质是否满足，其中安

全性和活性主要依靠秩函数和组件活性来保证。

在对时间敏感性质进行分析时，需要另外增加一

个时间演算，负责对事件之间的时间约束关系进行

满足性推演。

为检验增广 CSP 方法的有效性，文献[25]利用

该方法成功检测到 Zhou 和 Gollmann 于 1996 年提

出的 Zhou-Gollmann 公平不可否认协议固有的时限

性缺陷，同时还首次形式化证明了 Kim-Park-Baek

变体协议[28]通过向协议消息中添加时间限制信息

的办法的确弥补了原协议存在的这个缺陷。在此基

础上，该文进而从语义的正确性（依据：源于进程

语法上的显式表达，没有破坏 CSP 原始语义）、非

时间敏感性质分析的正确性（依据：基于秩函数理

论）、时间敏感性质分析的正确性（依据：源于初

等代数和集合理论的正确性）3 个方面对增广 CSP

方法的正确性进行了讨论。

3 Kremer-Markowitch 协议分析

3.1 协议描述

Kremer-Markowitch 协议是 Zhou-Gollmann 协

议的多方扩展[26]。T是 A及 B′中成员获得 K和 Conk
的最终期限，TTP在期限 T过后将 Conk从公共目录

中删除。如果 B中成员 Bi不同意 A规定的期限 T，
它可在步骤 2 就停止协议执行。协议交互步骤如下。

Bi∈B and i∈{1,…,|B|}

B′⊆B
B′j∈B′ and ∀j :1≤j≤|B′|
L=h(M, K)

EOO=SA(fEOO, B, L, T, h(C))

EORi=SBi(fEOR,A,L,T, C)

SubK=SA(fSub, B′, L, T, EB′(K))

ConK=STTP(fCon, A, B′, L, T, EB′(K))

1) A⇒B: fEOO, B, L, T, C, EOO;

2) Bi→A: fEOR, A, Bi, L, EORi;
3) A→TTP: fSub, B′, L, T, EB′(K), SubK;
4) A↔TTP: fCon, A, B′, L, EB′ (K),ConK;
5) B′j↔TTP: fCon, A, B′, L, EB′ (K),ConK。
协议成功执行后，B′中成员 B′j及 A将分别收

到有关 M的发送不可否认证据 NRO=(EOO, ConK)
和接收不可否认证据 NRRi=(EORi, ConK)。
3.2 协议建模

考虑到多方不可否认协议分析的重点是实体

数目增大时，一个实体的欺骗行为对其他实体造成

的影响。借鉴两方不可否认协议扩展为多方不可否

认协议的思想[26]，可将通信拓扑为 1 对 n的多方不

可否认协议等价为 n个并发执行的共享同一个发送

源的通信拓扑为 1 对 1 的两方不可否认协议。基于

上述思想，在不考虑发送方与特定的接收方共谋欺

骗其他接收方，以及接收方共谋共同欺骗发送方的

这两个前提下，多方不可否认协议的形式化分析可

以由 n例 2 方不可否认协议分析组成。

文献[25]中对 Zhou-Gollmann 协议的建模过

程，此处定义时间常元：tg 表示协议消息中时间

控制信息 T，t0 表示网络不可用的最长时间，tA
和 tB′j表示 A和 B′j在发送完协议消息后等待下一

消息的最长时间。其余符号（T加下标）为时间
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变元。分析中 i(1≤i≤≤|B|)与 j(1≤j≤|B´ |)存在如

下映射：若集合 B中标号为 i的实体(Bi)最终被实

体 A添加到集合 B´ 中，则该实体在 B´ 中的标记

为 j (B´j)。
一方面，Kremer-Markowitch 协议步骤中的接

收方集合中的单个成员 Bi 等价于 Zhou-Gollmann

两方协议中的接收方 B，从这个角度来讲，前者的

单个实体行为模型与后者的实体模型相同；另一方

面，Kremer-Markowitch 协议在扩展 Zhou-Gollmann

时没有改变其信道模型和 TTP行为模型；基于上述

两方面考虑，文献[25]建模时给出的引理 1 到引理 6

和推论 1 对于本文 Kremer-Markowitch 协议模型仍

然适用。

3.3 不可否认性分析

Kremer-Markowitch 协议运行后引发的纠纷包

括：发送方否认，B′j接收到 A发送的 M，但 A否

认发送过 M；接收方否认，A发送 M给 B′j，但其

否认接收过 M。下面对这 2 个无否认的满足性进行

验证。

1) 发送不可否认

协议目标 1：

NRO (tr)mevidence.B′j.EOO.[TB′j] in tr ∧

evidence. B′j. ConK. [TB′j] in tr ⇒ A sent EOO at [Tx
|{x| x≤TB′j }] ∧ A sent SubK at [Ty |{x| x≤TB′j }]。下

面验证 NETWORK sat NRO (tr)是否成立。

证明 依次应用文献[25]中引理 4、引理 6 和推

论 1，容易验证该“sat”关系成立。

2) 接收不可否认

协议目标 2：

NRR (tr X) mevidence. A. EORj. [TA] in tr∧
evidence. A. ConK. [TA] in tr⇒B′j sent EORj at [Tx |{x|
x≤TA }]∧ftp. B′j. TTP. ConK. [Ty] ∉ X。下面验证

NETWORK sat NRR (tr X)是否成立。

证明 依次应用文献[25]中引理 4、引理 1 引

理 6 和引理 3，很容易验证上述“sat”关系成立。

3.4 公平性分析

分析公平性中需要注意到 Kremer-Markowitch

协议蕴含这样的事实：其一，作为理性实体，发送

方和接收方均不会做对自己无利的事情，否则在日

后的纠纷中将处于劣势。其二，协议实体 A和 B′j
仅在遵循协议规程 PROTA 和 PROTB′j时才能确保

自身的公平性。

1) 公平的消息接收

协议目标 3：

FAIR1(tr X)m evidence. B′j. M. [TB′j] in tr⇒ ftp.
A. TTP. ConK. [TA]∉X ∨(evidence. A. EORj. [TA]∉X
∧ evidence. A. ConK. [TA] ∉ X) 。 需 要 验 证

((PROT_AGENTA ||| (||| i≠A AGENTi)) |[ftp]| TTP )

|[trans rec]| MEDIUM sat FAIR1(tr X)是否成立。

2) 公平的证据获取

其一，发送不可否认证据方面。

协议目标 4：

FAIR2(tr X) m evidence. A. ConK. [TA] in tr∧
evidence. A. EORj. [TA] in tr ⇒ ftp. B′j.TTP.
ConK.[TB′j]∉X ∨ (evidence. B′j. EOO.[TB′j]∉ X ∧

evidence. B′j. ConK.[TB′j] ∉ X) 。 需 要 验 证

((PROT_AGENTB′j||| (||| p≠B′j AGENTp)) |[ftp]| TTP )

|[trans rec]|MEDIUM sat FAIR2(tr X)是否成立。

其二，接收不可否认证据方面。

协议目标 5：

FAIR3(tr X) m evidence.B′j.ConK.[TB′j] in tr∧
evidence.B′j.EOO.[TB′j] in tr ⇒ ftp.A.TTP. ConK.[TA]
∉ X ∨ (evidence.A. EORj. [TA] ∉ X∧ evidence. A.
ConK. [TA]∉X)。需要验证((PROT_AGENTA ||| (||| i≠A

AGENTi)) |[ftp]| TTP ) |[trans rec]| MEDIUM sat

FAIR3(tr X)是否成立。

借助文献[25]中引理和推论容易验证上述 3 个

“sat”关系成立，略。

3.5 时限性分析

1) 发送方 A能否在不丢失公平性的前提下正

常终止协议轮。

协议目标 6：

TIMELINESS1(A) m A sent M at [Tx] ⇒ A
received ConK at [Ty |{x|Tx≤x ≤Tx+tA≤ tg}]。需要

验证((PROT_AGENTA ||| (||| i≠A AGENTi)) |[ftp]| TTP)

|[trans rec]| MEDIUM sat TIMELINESS1(A)是否成

立。

2) 接收方 B′j能否在不丢失公平性的前提下正

常终止协议轮。

协议目标 7：

TIMELINESS2(B′j) m B′j received M at [Tx]⇒
B′j sent EORj at [Ty |{x| Tx –tB′j≤x≤Tx≤tg}]。需要

验 证 ((PROT_AGENTB′j||| (||| p≠B′j AGENTp)) |[ftp]|

TTP ) |[trans rec]| MEDIUM sat TIMELINESS2(B′j)
是否成立。

对时限性分析由定理证明和时间演算 2 步完
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成。以协议目标 7 为例，进行证明。

其一，定理证明。

据 文 献 [25] 中 相 关 引 理 容 易 验 证

((PROT_AGENTB′j||| (||| p≠B′j AGENTp)) |[ftp]| TTP )

|[trans rec]| MEDIUM sat B′j received M ⇒ B′j sent

EORj成立，下面验证 Tx –tB′j≤Ty≤Tx≤tg是否成立。

其二，时间演算。

PROTB′j = rec.B′j? A? (SA(fEOO, {Bi}, l, tg, h(C))).
[To]→ trans. B′j! A! (SB′j(fEOR,A, l, tg, C)). [Tr |{x| x≥
To}](理性实体 B′j仅在收到 EOO后才发送 EORj)→
ftp. B′j. TTP? (STTP( f Con, A, {B′j}, l tg, E{B′j}(k))).
[TB′j|{x| Ts≤x≤Ts+t0}](源自文献[25]中引理 2，此处

Ts 为 实 体 A 向 TTP 提 交 密 钥 的 时 间 ) →
FINISHEDB′j(SA(fEOO {Bi} l tg h(C)) STTP(fCon A {B′j}
l tg E{B′j}(k))) at [TFB′j |{x| x≥TB′j}]

协议目标 7 中的 Tx为实体 B′j接收到消息的时

刻，即为实体接收到密文和密钥的时刻，依据

PROTB′j定义，可令 Tx = max(To TB′j)。
协议目标 7中 Ty为实体B′j提交证据 EORj的时

刻，依据 PROTB′j定义，有 Ty= Tr。

B′j是理性实体，不会做对自己无利的事情，故

有 To ≤ Tr ≤ Ts ≤TB′j 又因为 Ts ≤ TB′j ≤ Ts +

t0故有Ts ≤ Tx ≤ Ts + t0。考虑到Tx – (Ts + t0 – Tr)
≤Ty ≤ Tx，若能保证 Ts + t0 –Tr≤tB′j就能有 Tx –tB′j
≤ Ty ≤ Tx。但 Ts与 Tr 间并无约束关系，故 Ts + t0–
Tr ≤tB′j非横成立，即协议目标 7 中的时间约束关系

无法得到满足。

所以，Kremer-Markowitch 协议不具有时限

性。B′j 无法在不丢失公平性的前提下正常终止

协议轮。

4 进一步讨论

4.1 协议改进及验证

为使 Kremer-Markowitch 协议具备时限性，

本文在文献 [29]中通过添加时间限制信息和交

换协议步的方法对其作如下改进，变体协议描

述如下。

li=h(A, Bi ,TTP, h(ci), h(K))

EOOi=SA(fEOO, Bi, li, xi, uBi, tA, h(ci))
L＝{ li | Bi∈B ∧ l≤i≤|B|}
EOO={EOOi | Bi∈B ∧ 1≤i≤|B|}
SubK=SA(fSub, B,L, tA, EB(K), EOO CountA)
EORi=SBi(fEOR, A, li, xi, uBi, tBi, ci, EOO CountBi)

L´＝{li | Bi∈B´ ∧ l≤i≤|B´|}
EOR={EORj | Bj∈B´ ∧ 1≤j≤|B′| ∧B′ ⊆ B }

tSetB′={tBj |1≤j≤|B´ |}
ConK=STTP(fCon, A, B´, L´, T, tA, tSetB′ , φB’(EB(K)),

EOO, EOR)

1) A→Bi: fEOO, Bi, tA, li, ci, xi, uBi, EOOi;
2) A→ TTP: fSub, B, tA, L, EB(K), EOO CountA

SubK;
3) Bi→TTP: fEOR, A, li, xi, uBi, tBi, EOOi CountBi

EORi;
4) A↔TTP: fCon, A, B´, L´,T, tA, tSetB′ , φB’(EB(K)),

EOR, ConK;
5) Bi ↔ TTP: fCon, A, B ´ , L ´ ,T, tA, tSetB′ ,

φB’(EB(K)), EOR, ConK。
其中，时间段 tA和 tBi分别由 A和 Bi定义，用于限

定标识 TTP存储 SubK和 EORi的最终期限；T是 TTP
发布 ConK的时间点。

该变体协议具备不可否认性、公平性是无可非

议的，但需要检验其是否满足时限性。依据

Kremer-Markowitch 协议要达成的协议目标，该变

体的时限性规约构建如下。

协议目标 8：

TIMELINESS1 ´ (A) m A sent Mi at [Tx] ⇒ A
received ConK at [Ty |{x|Tx≤ x ≤Tx + tA + t0}]

协议目标 9：

TIMELINESS2 ´(B′j) m B′j received Mi at [Tx|{x|
T ≤ x ≤ T + t0}]⇒ B′j sent EORj at [Ty |{x| Tx - tB´j
- t0≤ x ≤ Tx }]

应用文献[25]中相关引理容易验证下列 sat 关

系成立(略)。

1) ((PROT_AGENTA ||| (||| i≠A AGENTi)) |[ftp]|
TTP) |[trans rec]| MEDIUM sat TIMELINESS1´(A)。

2) ((PROT_AGENTB′j||| (||| p≠B′j AGENTp)) |[ftp]|
TTP ) |[trans rec]|MEDIUM sat TIMELINESS2´(B′j)。
4.2 分析技术比较

与现有技术相比，增广 CSP 方法在分析多方不

可否认协议上具备如下优势，如表 1 所示。

5 结束语

基于逆向工程的思想，通过使用增广 CSP 方法

对现有典型的 Kremer-Markowitch 协议进行建模与

分析，为多方不可否认协议的形式化分析找到了一

种新方法。然而，一方面，本文分析并没有考虑到
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接收者共谋，以及发送者与特定接收者共谋的情

况；另一方面，本文分析侧重于在线 online TTP 协

议，对目前讨论也较多的 offline TTP 协议并没有讨

论。对上述 2 个方面情况下的多方不可否认协议建

模与分析，需要引入新的增广 CSP 语义模型，这将

是笔者下一步的工作重点。
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